Cyber-Mobbing und
Setingin der Schule
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IV Medien und Digitale Lebenswelt

Schulentwicklung

Die Lehrkrafte besitzen die Kompetenz, an der Gestaltung und Weiterentwicklung eines schulischen Medienbildungs- und Nutzungskonzeptes
mitzuarbeiten und beriicksichtigen dabei neue Medienentwicklungen.

Die Lehrkrafte konnen sich an der Entwicklung von fachspezifischen und facherverbindenden Medienbildungsstandards und deren Ausgestaltung
sowie an der Umsetzung eines schulspezifischen Methoden- und Mediencurriculums beteiligen.

Die Lehrkréafte initiieren und realisieren Medienprojekte in der Schule und nutzen Mdéglichkeiten zur Kommunikation und Information tber diese
Projekte. Sie beziehen neue Medienentwicklungen in ihren Unterricht mit ein.

Die Lehrkrafte kennen die Herausforderungen auf den Gebieten
Datenschutz, Jugendmedienschutz und Persdnlichkeitsrecht, Urheber- und
Lizenzrecht und sind in der Lage, in Zusammenarbeit mit schulischen und
aulRerschulischen Partnern diesen Herausforderungen zu

begegnen. Sie kbnnen Schilerinnen und Schiler dazu befahigen,
bewusst und reflektiert mit Medien und eigenen Daten in digitalen
Raumen umzugehen und sich der Folgen des eigenen Handelns
bewusst zu sein.

f\_/.F https://medien.bildung.hessen.de/pomebiko/pomebiko kb/pomebiko04.html
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Praventiver Digitale Lebenswelt
Jugendmedienschutz

Ausgangspunkt des praventiven
Jugendmedienschutzes sind immer
die digitalen Lebenswelten von
Kindern und Jugendlichen.

© graf-impuls.de



Bewusstsein statt Digitale Lebenswelt

Bewahrung

Die Ausgangsfrage

,Was machen die digitalen Medien mit den
Kindern und Jugendlichen?“

andert sich In

,Was machen die Kinder und Jugendlichen
mit den digitalen Medien?“

© graf-impuls.de



Virtuelle Netzwerke D]gltale Lebenswelt
als erweiterter Sozialraum

Lebenswelt Jugendlicher
zwischen Society und Webciety

Campus reell
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Kanale im Trend Digitale Lebenswelt

Social Communities im Trend
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JIM-Studie 2007 - 2020
,\’.F https://www.mpfs.de
Lora

Die Plattform ,,SchilerVZ“ wurde am 30.04.13 geschlossen, am Ende gab es noch drei aktive Mitglieder!
IMPULS
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Cyber-Mobbing




Cyber-Mobbi
Definition Mobbing

 Personliche Angriffe — von einer oder

mehreren Personen

langerer Zeitraum - regeimatig mind.
1/Woche Utber 6 Monate

Betroffen leiden unter Stress -

stehen unter hohem Druck, psychosomatische
Erkrankungen, Gefuhl der Ohnmacht

© graf-impuls.de



Cyber-Mobbings

Flaming, Harassment — Beleidigung, Schikanierung
Denigration: Anschwarzen, Verleumdung, bdse Gertichte
Impersonation: ,,Identitatsdiebstal”

Outing: BlofR3stellung

Exclusion: sozialer Ausschluss z.B. Anti-Julian-Gruppe
Cyberstalking: Verfolgung im Netz

Cyberthreats: Offene Androhung von Gewalt

f\/.F Vgl.: Gewalt via Internet. Cyberbullying bzw. Cyber-Mobbing (2008). In: Gewalt im Web 2.0 (S. 229-264)

Lora
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.. ) Cyber-Mobbin
Risiken im Internet Y s

Bei den Eltern stehen dabei Kontakt- und Kinder und Jugendliche sorgen sich liber das
Inhaltsrisiken im Vordergrund (33% bzw. 32% Verhalten anderer (z.B. Mobbing, )
der Eltern, die mindestens eine Sorge nennen).

»Dass es anirgendwelche Menschen
geraten konnte, die es ausnutzen
und falsche Sachen vortauschen

slch habe Angst, dass er ,--. dass andere bléde Kommentare
dain falsche Kreise gerét machen und mich blockieren oder
und auf dumme Gedanken vor anderen runter machen.”

L gebracht wird“

,Dass sie mit Sachen in L

Berlihrung kommen, die ,Dass andere Kinder in

. « Jlch finde, dass der Zugang fiir viele
sie nicht sehen sollten! Seiten einfach zu leicht ist. Auf Seiten WhatsApp schlechte

1 mit pornografischem Hintergrund
gelangt man mit einem Klick .
-
Eltern

Sachen liber mich sagen

https://www.fsm.de/files/2022/10/fsm_praesentation _jmsindex.pdf

f\_,F Jugendmedienschutzindex FSM 2022:
Lra
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mitbekommen

Cyber-Mobbing im Trend

2010 2011 2012 2013 2014 2016 2017 2018 2019 2020

f\/ JIM-Studie 2008-2018
or af
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Erlebte Falle von Cyber-Mobbing
Cybermobbing

Cybermobbingfalle Art und Weise des Cybermobbings

2017: ,Ja"=12,7%

Beschimpft / beleidigt

Ausgrenzung / Ablehnung von
Kontaktanfragen

Verbreitung unangenehmer /
peinlicher Fotos / Filme

Unter Druck gesetzt /
erpresst / bedroht

Private Fotos wurden kopiert und
woanders verdffentlicht

Fakeprofil erstellt u. in meinem Namen ® Jungen
als Tater agiert oder mich bloBgestelit B Madchen

n=4.418; Angaben in % n=766; Angaben in %

https://www.tk.de/resource/blob/2095298/e576a0e34a8731c50c60d9edbb661ca7/studie-cybermobbing-2020-data.pdf

C o Stand: 2020
\or af
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Erlebte Falle von Cyber-Mobbing
Cybermobbing

Differenz

Cybermobbing nach Schulart 21 2020 bzw. 2017

Gesamt

= Jungen
=== Madchen Haupt-/
Werkrealschule

Cybermobbingfille in %

14 15 16 Grundschule

Alter der Schiiler/innen

n=467; Angaben in %; die Gesamtlinie entspricht der kumulierten Anteile der Jungen n=467; Angaben in %; *keine Grundschulen in 2017
und Madchen in den betreffenden Alterskohorten

C N Stand: 2022
\or af

https://www.tk.de/resource/blob/2135626/77b4f663709dbbff4cd6503609047767/tk-studie-cybermobbing-iv-data.pdf
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e . ) Cyber-Mobbin
Personlichkeitsrechte

Verletzung der . Ve”etZF%”Q
Sexuelle ViermenlfaleEr hochstpersonlicher
Selbstbestimmung S M Lebensbereiche
(8176 StGB) (§201 StGB) durch Bildaufnahmen

(§201a StGB)

Recht am eigenen Bild
(822 Kunst UrhG )

Cyber-Mobbing
Informationelle Beleidigung (8185 StGB),
Selbstbestimmung Uble Nachrede (186 StGB)
(DSGVO) Verleumdung(187 StGB)
Stalking (§ 238 StGB)

[ Persdnlichkeitsrecht ]

Die Wlrde des Menschen Freie Entfaltung der
ist unantastbar (GG Art.1) Personlichkeit (GG Art.2)

O
L: ra Alle Gesetze unter https://dejure.org/
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Cyber-Mobbi
Recht gemobbt

Beleidigung (8 185 StGB)
Uble Nachrede (§ 186 StGB)
Verleumdung (8 187 StGB)

Mobbing ist kein Straftatbestand! - eine Strafanzeige
hilft meist nicht, weil die Staatsanwaltschaft das
Verfahren in der Regel einstellt, entweder wegen
geringer Schuld oder mangels offentlichem Interesse

*strafmindig sind Jugendliche ab 14 Jahren

© graf-impuls.de



Zivilrechtliche Klage Cyber-Mobbing

~psychische Korperverletzung®

N https://www.koerperverletzung.com/schmerzensgeld-mobbing/#tabelle
Ura-F https://www.koerperverletzung.com/schmerzensgeld-mobbing/#Schmerzensgeld bei Mobbing _in_der Schule
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Verletzung hochstpersonlicher Cyber-Mobbing

Lebensbereiche

(1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer

1. von einer anderen Person, die sich in einer Wohnung oder einem gegen
Einblick besonders geschiitzten Raum befindet, unbefugt eine
Bildaufnahme herstellt oder tGbertragt und dadurch den
hochstpersdnlichen Lebensbereich der abgebildeten Person verletzt,

eine Bildaufnahme, die die Hilflosigkeit einer anderen Person zur Schau
stellt, unbefugt herstellt oder Gbertragt und dadurch den
hochstpersdnlichen Lebensbereich der abgebildeten Person verletzt,

eine durch eine Tat nach den Nummern 1 oder 2 hergestellte
Bildaufnahme gebraucht oder einer dritten Person zuganglich macht oder

eine befugt hergestellte Bildaufnahme der in den Nummern 1 oder 2
bezeichneten Art wissentlich unbefugt einer dritten Person zugéanglich
macht und dadurch den héchstpersonlichen Lebensbereich der
abgebildeten Person verletzt.

C N .F http://dejure.org/gesetze/StGB/201a.html
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Urteil Berliner Cyber-Mobbing

Verwaltungsgericht

Zwei Schiler einer zehnten Klasse einer
Integrierten Gesamtschule in Berlin durfen
vorlaufig vom Unterricht suspendiert werden, weil
sie heimlich Videos und Fotos von Lehrkraften
angefertigt und an einen Mitschiler weitergeleitet
haben, der sie auf Instagram verbreitet und
teilweise mit sexistischen und beleidigenden
Kommentaren versehen hat.

N{ https://www.berlin.de/gerichte/verwaltungsgericht/presse/pressemitteilungen/2019/pressemitteilung.819573.php

Lora
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Viraler Shitstorm

Testphase

9

Generationengrenze

informeller Werterahmen_l

Abb. 6: Testphase (& = Gruppenmitglieder, T= Tiiter, L = Leitung).

Ein Schiiler mit erhéhtem Bediirfnis nach Geltung testet, wer sich
zum Demiitigen und Herabwiirdigen besonders eignet.

Konsolidierungsphase

ﬁ% N

Generationengrenze

dissozialer Werterahmen

|

Abb. 7: Konsolidierungsphase (& = Gruppenmitglieder,
T = Tdter, O = Opfer, A = Assistenten, C = Claqueure,
V = (potenzielle) Verteidiger, U = Unbeteiligte).

Es hat sich eine Mobbing-Gruppe gebildet, in der die
Rollen differenziert sind. Das Opfer wird wiederholt
systematisch attackiert und kann sich nicht entziehen
(Zwangskontext).

Cyber-Mobbing

Manifestationsphase
[ ﬁ 1

Generationengrenze H—m

|_ dissozialer Werterahmen

|

Abb. 9: Manifestationsphase:

Der dissoziale informelle Werte- und Normenrahmen
beherrscht das Verhalten der Schiiler. Sie erleben ihr
Verhalten als legitim. Es besteht ein ,Staat im Staat”,
dem das Opfer machtlos ausgeliefert ist.

https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-das/modul-was-tun-bei-

f\’-F Quelle: Was tun bei (Cyber)Mobbing? S.30ff
ora

cybermobbing/?L=0
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Online Disinhibition Effekt

Enthemmung durch fehlende oder
nicht splrbare soziale Kontrolle

* You don't know me

* Youcan't see me

* It's just a game

© graf-impuls.de



: C e Cyber-Mobbing
Die ubiquitare Schande _

Keine geschutzten Raume
Persistente Bedrohung
Infinitive Viktimisierung
Globale Verbreitung
Anonymitat der Akteure

Dokumentation der Schandung

© graf-impuls.de



Rechtsberatung fir Cyber-Mobbing

Jugendliche

Infoblock:

Durch ,Safe im Recht” kdnnen sich junge
Menschen bis 21 Jahre Uiber einen Chat
kostenfrei zu rechtlichen Fragen b

a8
lassen.
Im Rahmen der Erstberatung erfol
Bewertung des Sachverhaltes und®§gr*

Es ist was Schlimmes passiert.

eine Weiterleitung an die Anwalt*innen im WeiB nicht, was ich machen

soll _. &

Team.
Das Team besteht aktuell aus 3 Wir sind da, wenn du jemanden
. . . . . . m e n br. e
Mitarbeitenden in Teilzeit und einem Pool e Fum Reden brauchat
aus ca. 20 ehrenamtlich Tatigen. S,
tern durfen nix erfahren.

Zum Team gehdren Anwalt*innen,
Jurist*innen, Jurastudent*innen und
Psycholog*innen.

Safe im Recht ist ein Angebot des
Frankfurter Kinderschutzbundes.

Wir sind deine Beratungsstelle zu digitaler Gewalt und
Jugendrecht - kostenlos, vertraulich und wertungsfrei.

f\’.F https://www.safe-im-recht.de/
Lora
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Beratungsstelle Cyber-Mobbing
Jugend und Medien

Digitale Schule Khessende &2 @ &

Hessen
Startseite — Digitale Kompetenzen — Beratungsstelle Jugend und Medien Hessen

= Mena Zentrale Anlaufstelle
Beratungsstelle Jugend und Medien Hessen

f ¥ in X = &

Q Suche

Medienraum

T™h A-Z Die Beratungsstelle Jugend und Medien Hessen ist Anlaufstelle fiir Eltern, Schiilerinnen und
emen A- Schiiler sowie Lehrkrifte und weiteres pidagogisches Personal bei Fragen rund um das Thema

Mediennutzung. Sie bietet Unterstiitzung zum pidagogischen Jugendmedienschutz an und

informiert {iber die neusten Entwicklungen im Medienbereich und Internettrends.

Breitbandausbau

Sie leistet Hilfestellung durch vielfiltige Informationen, Empfehlungen und Hinweise zu
Schulportal Hessen Beratungsangeboten und weiterfithrenden Materialien zum sicheren und verantwortungsvollen
Umgang mit digitalen wie analogen Medien.

f\’-F https://digitale-schule.hessen.de/digitale-kompetenzen/beratungsstelle-jugend-und-medien-hessen

Lora
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S
Sexting Definition

Sexting ist die private Verbreitung erotischen
Bildmaterials des eigenen Koérpers tber das
Smartphone. Das aus dem anglo-amerikanischen
Sprachraum stammende Kofferwort setzt sich aus
Sex und texting (engl. etwa: ,Kurzmitteilungen
verschicken®) zusammen.

Vgl. http://de.wikipedia.org/wiki/Sexting

r\.,](
Lora
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Maogliche Motive der
Jugendlichen

Sexualitat entdecken
Pubertierendes Intimspiel
Sexting als "Mutprobe,,
Entgrenzung der Privatsphare

Generierung von Aufmerksamkeit

Wunsch nach Anerkennung

Gruppenzwang

Erpressung

© graf-impuls.de



Bilder posten?

Far mehr Informationen
QR-Code scannen oder

www klicksafe.de

erkennen und habe

A
Nos

ich deren Erlaubnis, 5%
R oy

das Bild zu teilen?

Haben ich oder
meine Freunde das
Foto selbst gemacht

oder habe ich die

Rechte am Bild

abgeklart?

OK!
Das Bild teilen
ist moglich

Uberrgicht von:

| KlickeTloe

itim Intemet
petenz

N https://www.klicksafe.de/service/aktuelles/news/detail/neu-flyer-zu-nackt-fuers-internet/

Lora
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Imperativ des digitalen
Zeitalters

,Handle stets so, dass die
offentlichen Effekte deines
Handelns dir langfristig vertretbar

erscheinen aber rechne damit,
dass dies nichts nutzt”

Prof. Dr. Bernhard Porksen

© graf-impuls.de



Mobbing iIm Netz

Intervention




Cyber-Mobbing
Konfliktebenen Intervention

) Betroffene
Eltern 2. interpersonell )
5.Erziehungs- 1l.intrapersonell

partner

\

3. Klasse
erteidiger

GrUpPen' Mitschiler
dynamisches *innen

System

Betreiber
u. Helfer
1.intrapersonell

| Méglich-
\ macher

4. institutionell
Schule/Schulfrieden

https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-

das/modul-was-tun-bei-cybermobbing/?L=0 :
IMPULS © graf-impuls.de

N-F Quelle: Was tun bei (Cyber)Mobbing? S.22/S.53



https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-das/modul-was-tun-bei-cybermobbing/?L=0

Im Uberblick

Cyber-Mobbing
Intervention

Matrix: Konfliktebenen sowie Systeme und Methoden zu ihrer Bearbeitung

Konfliktebene

System

Methode zur Bearbeitung im Schulkontext

1. Intrapersonelle Ebene

Individuelles System des
subjektiven Denkens, Fuhlens,
Korperempfindens und Wollens
(System der nattrlichen Person)

Beratung, Coaching, betreuter Schulbesuch

2. Interpersonelle Ebene

System der konfliktbeteiligten
Personen

(System der Konfliktparteien und
deren Beobachtern)

Dreiecksgesprache, Mediation,
Schadensausgleich

3. Peer-/Klassenebene

System der Peergroup und
Klassengemeinschaft und dessen
informellem, gelebten Werte- und
Normenrahmen

Sozialtraining, Systemische Kurz- oder
Mobbingintervention, Implementierung
eines Peer-Unterstiitzungssystems, Arbeit
mit Ich-Vertragen, Unterlassungserkldarungen,
und Ritualen der Nachsorge

4. Institutionelle Ebene

System der Institution (Schulsystem),
insbesondere deren formell und
informell gelebten Normen und
Werte — vertreten durch die Regula-
toren

Gewaltverzichtsvertrage, Wiedergut-
machungen durch Tatausgleiche und
gemeinnitzige Arbeit, Eingriffe mittels
Erziehungs- und OrdnungsmaRnahmen

5. Erziehungsebene

System der gemeinsamen
Erziehungspartnerschaft
(Familiensystem vs. Schulsystem)

Beteiligungsgesprdche, individuelle
Vereinbarungen zwischen Sorgeberechtigten,
Lehrkraft und Schulleitung

Abb. 2: Konfliktebenen, Systeme und Methoden zur Bearbeitung

r\.,](
Lora

Quelle: Was tun bei (Cyber)Mobbing? S.22
https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-

das/modul-was-tun-bei-cybermobbing/?L=0
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MalRnahmen zur

Intervention




Cyber-Mobbing
Beherzt eingreifen! Intervention

Entwickeln Sie Mut, schauen
Sie hin, wenn Sie einen
Mobbingfall entdeckt haben
und handeln Sie frah!




Padagogische oder polizeiliche Cyber-Mobbing
Intervention

Intervention?

Padagogische Intervention Polizeiliche Intervention notwendig
notwendig  ldentitatsdiebstahl
Beschimpfung, Beleidigungen « Erpressung, Notigung
Ausgrenzung, Ablehnung » Offensichtliche Kdrperverletzung oder
Sich lustig machen Misshandlungen

Uble Nachrede, Verleumdungen (Cyber-) Stalking, sexueller Missbrauch
Androhungen von Gewalt (Cybergrooming, Cybersex)
Veroffentlichung ,peinlicher® Intime Aufnahmen - Verletzung
Aufnahmen hochstpersonlicher Lebensbereiche bzw.
Verletzung der Vertraulichkeit des Wortes

Sexting - Verbreitung von Nacktbildern
(z.B. von Mitschulerlnnen), Verbreitung
von Kinderpornografie

r\,](
Lora
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Padagogische
Interventionsstrategien

Schulischer Handlungsraum
bei Mobbing

Uberblick:
Farsta

Mediation No Blame
Approach

Padagogische
Intervention

N Quelle: Dr. Peter Rosenkranz (Schulmediation-Hessen // GuD)

Lora
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Cyber-Mobbing
Intervention

Juristischer
Weg iiber
Anzeige

TOA
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Interventionsteam Cyber-Mobbing
Intervention

bilden

Internes und externes Netzwerk aufbauen
Fortbildungen zum Thema wahrnehmen
Interventionsleitfaden entwickeln

Fall im Interventionsteam besprechen
Interventionsmaflinahmen bestimmen

Nf
Lora
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Cyber-Mobbing
Interventionsteam bilden! Intervention

Schulleitung/
Forderstufen

leitung
MESE

Lehrkrafte

Beratungs-
NIEES lehrkrafte

Netzwerk

Schulsozial-
IT- arbeit
Beauftragte

C N Vgl. Was tun bei (Cyber)Mobbing? S.154
l: r a'F https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-das/modul-was-tun-

bei-cybermobbing/?L=0
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Externe Unterstutzung

Pro-Familia

AGGAS,
Jugenkoor-
dination Polizei

DU ES
Netzwerk

Medien-
padagogen
Fachstelle
far

Suchtprav.

N{
Lora
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Cyber-Mobbing
Intervention

Schul-
psychologen

=
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MIT - Mobbing-
Interventionsteams in der
Schule

i

@ bildungsserver | gewaltpravention und demokratielernen /  fortbildungsangebote gud

Das Projekt GUD
Fortbildung
Beratung
Projektteam
Kooperationspartner
Tagungen
Wettbewerbe

Material/Links

#HESSEN

Mobbing / Cybermobbing
Qualifizierungsreihe Mobbing-Interventions-Teams in der Schule (MIT)

Das Konzept .Mobbing-Interventions-Teams in der Schule" (MIT) steht fiir vernetzte Professionalitat
im Rahmen schulischer Pravention und Intervention. Primares Ziel ist der Ausbau und die Starkung
des schuleigenen Beratungs- und Unterstiitzungsangebotes durch die Etablierung eines
multiprofessionellen ,Mobbing-Interventions-Teams". Folgende Arbeitsfelder werden durch das
Konzept grundlegend abgedeckt:

« Unterstutzung der Schulleifungen, um die Rahmenbedingungen fur die Umsetzung einer wirksamen
Mobbingpravention und -intervention zu schafien (z B. Entwicklung einer Kultur der Achitsamkeit,
Wertschatzung. Partizipation, Verantwortungsbereitschaft sowie der Konfliktbearbeitung. Verankerung der
Mobbingpravention im Schutzkonzept),

» Qualifizierung schulischer Ansprechpersonen im Umgang mit Mobbing (Erkennen von und Intervention bei
Mobbing),

« Unterstitzung bei der Erstellung eines Interventionsplans, der ein rasches und wirksames Reagieren auf
Mobbing/Cybermobbing und ein Unterstitzungsangebot fir Mobbingbetrofiene beinhaltet.

Das MIT-Konzept wurde in Miedersachsen bereits sehr erfolgreich erprobt und im Schulbereich implementiert. Die
Pilot-Reihe "MIT in Hessen" wurde im Schuljahr 2019/2020 im Schulamtsverbund MNord mit © Schulen durchgefihrt
und durch das Kompetenzzentrum Schulpsychologie der Universitat Frankfurt wissenschafilich begleitet.

Im Schuljahr 2020/2021 wird die Qualifizierungsreihe hessenweit in allen Schulamtsverblinden
umgesetzt.

Neu: Digitale nachmittagliche Infoveranstaltungen am 9.8.2021 fiir die Kooperationsverbiinde Mitte
und Neord und am 23.09.2021 fur Rhein-Main und Sud

Ansprechperson
Andrea Schmidt; Telefon 0641-48003215

Andrea.Schmidt@kultus.hessen.de

O https://arbeitsplattform.bildung.hessen.de/lsa/gud/Fortbildungen/Mob-Ueberblick.html

Lora

IMPULS

Cyber-Mobbing
Intervention

© graf-impuls.de




Cyber-Mobbing
Empfehlung flr Lehrkrafte Intervention

O Was tun bei
Mobbing?

was-tun-bei-cybermobbing/

r\’-F https.//www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-das/modul- @
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https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-das/modul-was-tun-bei-cybermobbing/

Cyber-Mobbing C?:jlieerr;ﬁgzl::);:g
Todo-Liste

klicksafe-Infoblatt

(CYBER)MOBBING -
10 Basics fiir den Notfall

Hilfestellung fir PAdagogische Fachkrafie

Bieten Sie der betroffenen Schiilerin oder dem Schiiler eine gute
Beziehung und einen sicheren Ort an.

Priifen Sie eine Fremd- oder Selbstgefahrdung.
Kldren Sie mit den Betroffenen lhren Auftrag und Ihre rechtliche Position.

Setzen Sie Schiilerinnen und Schiller unterstitzend als Peer-Berater ein.
Suchen Sie das Opfer auf, wenn es Hilfe ablehnt.

Unterstiitzen Sie das Opfer dabei, sich zur Wehr zu setzen.

Dokumentieren Sie den Sachverhalt.

Priifen Sie, ob Sie die Eltern, andere Lehrkrafte oder die Schulleitung
informieren missen.

Prifen Sie, ob Sie die Polizei benachrichtigen missen oder zur
Benachrichtigung raten.

Vernetzen Sie sich mit internen und externen Fachkraften.

Ausfiihrliche Informationen und Tipps gibt es in unserem

Themenmodul ,Was tun bei (Cyber)Mobbing?” und hier:
klicksafe.de/cyber-mobbin,

@
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Quelle: bicksafe / Konflikt-Kultur (Hrsg.): Was tun bed (C i
Intervention und Pravention in der Schule. 3. aktualisierte Auflage, 2019, 5.141 .

r\’_F https://www.klicksafe.de/fileadmin/media/documents/pdf/Themen/Kommunizieren/Cybermobbing/klicksafe- - )
Ura Infoblatt_Cyber-Mobbing_TippsP%C3%A4dagogischeFachkr%C3%A4fte.pdf —
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https://www.klicksafe.de/fileadmin/media/documents/pdf/Themen/Kommunizieren/Cybermobbing/klicksafe-Infoblatt_Cyber-Mobbing_TippsP%C3%A4dagogischeFachkr%C3%A4fte.pdf

Cyber-Mobbing
Fur Betroffene Intervention

Cyber-Mobbing Erste-Hilfe App

klicksafe
Entwickelt fir iPhone

o ok 4,0 « 15 Bewertungen CYBERMOBBING
T Start Tipps & Hilfe  Unterstiitzer Presse  Blog

Gratis

f\,.F https://apps.apple.com/de/app/cyber-mobbing-erste-hilfe-app/id1090734113

https://www.cybermobbing-hilfe.de/

Lora

IMPULS © graf-impuls.de



https://apps.apple.com/de/app/cyber-mobbing-erste-hilfe-app/id1090734113
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Mobbing iIm Netz

Pravention




Die goldene Regel

Was du nicht willst
das man dir tu,

das fuge keinem
anderen zu




Cyber-Mobbing
Innere Haltung entwickeln Pravention

7

Handlungsoptionen

1 « Aushandeln und begriinden,
in sne w welche Regeln gelten sollen
Sensibilisierung fiir

Verletzbarkeit

2 Ein Ethos von Fairness und
Respekt in der Community

Erkennen der Rollen entwickeln

und Motive in einer

Konfliktsituation
= Netzcourage 5
Wertekonflikte

i

Reflexion der
ethischen Prinzipien
3 = Verantwortung

Auseinandersetzung mit den « Filrsorge
Voraussetzungen ethischen Handelns » Achtsamkeit
* Perspektivenwechsel

+ Empathie

C N .F Quelle: Ethik macht klick S.54

Ura https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe Materialien/Lehrer LH Zusatz Ethik/LH Zusatzm
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https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf

Ansatze zur Pravention

Pravention




Cyber-Mobbing
Aufklarung betreiben Pravention

Kooperationspartner suchen: Jugendkoordination
der Polizei, Pro-Familia, Medienpadagogen vor Ort
etc.

Aufklarungskampagne in der 5.Klasse (z.B. als
Wahlpflicht) verankern

Beispielthemen: Recht am eigenen Bild, Dynamic
des Internets, Folgen fur die Opfer, Sexting etc.

Elternabende zum Thema organisieren

© graf-impuls.de



Cyber-Mobbing
Padagogische Ansatze Pravention

Klassenfindungstage als Standard

Implementierung eines Klassenrates (siehe
GUD)

Soziales Lernen fordern: z.B. Programm
,Gemeinsam Klasse sein”

Peereducation: z.B. ,Streitschlichter”, ,buddy-
Projekt®, ,Digitale Helden”

https://arbeitsplattform.bildung.hessen.de/lsa/qud/Fortbildungen/Mob-Ueberblick.html

C o https://www.gemeinsam-klasse-sein.de
WLOra https:/digitale-helden.de/

IMPULS https://education-y.de
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https://www.gemeinsam-klasse-sein.de/
https://www.gemeinsam-klasse-sein.de/
https://digitale-helden.de/
https://education-y.de/

Cyber-Mobbing
Strukturelle Ansatze Pravention

 EIn unterstiutzendes, wertschatzendes und
kooperatives Schulklima ist eine wichtige
Grundlage.

Ein Teamorientiertes Lehrerkollegium, das sich
gegenseitig stutzt, erleichtert schnelle
Interventionen.

« Auf die Einhaltung verbindlicher (sozialer) Regeln
(z.B. Smartphonenutzung in der Schule) wird
grof3en Wert geleqt.

© graf-impuls.de



Cyber-Mobbing
Praventionsteam Netzwerk

Beratungs-
lehrkrafte

Forderstufen-
leitung

Schulsozial-

I arbeit

Beauftragte

Gt =¥
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Praventionsteam

Jugenkoor-
dination Polizei

Medien-
padagogen

r\.,_F
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Pro-Familia

DU ES
Netzwerk

Fachstelle
far

Suchtprav.

Cyber-Mobbing
Netzwerk

Schul-
psychologen

=
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Cyber-Mobbing
Was tun?! Pravention

Wir posten keine Bilder ohne Erlaubnis (Recht
am eigenen Bild)

Wir schreiben keine gemeinen Kommentare
oder Beleidigungen (Flaming)

Wir grenzen niemanden in der Schule aus
(Mobbing)

Wir melden unseren Lehrern, wenn jemand in
der Klasse Arger im Netz hat

© graf-impuls.de



Cyber-Mobbing
Netiquette fur Schuler/innen Pravention

Ich halte mich an die Smartphone-Regeln meiner Schule!
(Selbstverpflichtung)

Ich versende nur Nachrichten, die ich auch erhalten méchte.
(Kategorischer Imperativ)

Ich stelle weder mich noch andere durch dumme Kommentare oder
unvorteilhafte Bilder blof3. (Personlichkeitsrechte)

Weder verotffentliche ich noch leite ich Bilder oder Videos ohne die
Erlaubnis der abgebildeten Person(-en) weiter! (Recht am eigenen Bild)

Ich verbreite keine gewaltverherrlichenden, extremistischen, erotischen
oder pornografischen Inhalte auf dem Schulgelande (Jugendschutz)

Ich spamme meine Mitschtler/innen nicht zu. (Informationstiberflutung)

Mir ist bewusst, dass die Schule bei schweren Verstdl3en gezwungen
Ist, Anzeige gegen mich zu erstatten. (strafrechtliche Folgen)

f\f.F Vgl. Handy-Knigge http://www.stadtschulenzug.ch
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http://www.stadtschulenzug.ch/

Cyber-Mobbing

Mobbing im Klassenchat e
ravention

Planspiel

HANDBUCH

.F https://www.politische-jugendbildung-et.de/praxistools/klamottenkiste/
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https://www.politische-jugendbildung-et.de/praxistools/klamottenkiste/

Cyber-Mobbing
Gemeinsam Klasse sein Pravention

I Themen Regional Ihr Suchbegriff
Die

Techniker

Presse und Politik / ... / Digitaler Fortschritt

Artikel aus Hessen

Anti-Mobbing-Projekt
"Gemeinsam Klasse sein"
| £} ¥ Qin]

© 2 Minuten Lesezeit

Die TK macht sich mit dem Projekt "Gemeinsam Klasse sein" gegen
Mobbing und Cybermobbing stark. In Hessen kooperiert die TK mit
dem Hessischen Kultusministerium und setzt das Projekt, neben den
bereits etablierten MaBnahmen zu Anti-Mobbing und
Gewaltpravention, als neuen Baustein ein.

Il

f\,.F https://www.gemeinsam-klasse-sein.de
ora
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Elternarbeit




Virtuelle Aufsichtspflicht

,Uberlassen Eltern ihrem minderjahrigen Kind
ein digitales 'smartes' Gerat (z.B. Smartphone)
zur dauernden eigenen Nutzung, so stehen sie
In der Pflicht, die Nutzung dieses Gerats durch
das Kind bis zu dessen Volljahrigkeit ordentlich
zu begleiten und zu beaufsichtigen.”

Amtsgericht Bad Hersfeld — Beschl. v. 15.05.2017

.F https://www.rv.hessenrecht.hessen.de/bshe/document/LARE190000030
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https://www.rv.hessenrecht.hessen.de/bshe/document/LARE190000030

Dimensionen der Verantwortung

Freigaben-
management

Daten-
management

Konsum-
management

Sicherheits-
management

K\,_F
Lora
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Welche
Medieninhalte sind
fir unser Kind
geeignet?

Welche Daten darf
unser Kind
veroffentlichen?

Wie viel Medienzeit
ist gut fur unser
Kind?

Wie schitzen wir
unser Kind vor
Internetkriminalitat?

Wir respektieren
Altersfreigaben und
nutzen Software zur
Kindersicherung.

Wir vermitteln
unserem Kind ein
Bewusstsein zum
Schutz der (familiéren)
Privatsphare

Wir vereinbaren
gemeinsam
Nutzungszeiten die
eingehalten werden.

Wir klaren unser Kind
Uber Gefahren auf und
nutzen regelm.
aktualisierte Schutz-
programme und
sichere Passworter.

Elternarbeit

Geféahrdung der
psychosozialen
Entwicklung ihres
Kindes

Marketing, Verfolgung
im Netz, negatives
virtuelles Images,
Verletzung von Urheber-
und Personlichkeits-
rechten

Problematischer
Medienkonsum —
Kompensation
realweltlicher Defizite

Abofallen,
unberechtigter Zugriff
auf Gerate lhres Kindes,
Identitatsklau,
Kreditkartenmissbrauch

Einschatzung der
Reife lhres Kindes

Entscheidung tber
die Preisgabe von
privaten Daten

Bestimmung und
Durchsetzung von
Mediennutzungs-
zeiten

Die Absicherung des
digitalen Umfeldes
Ihres Kindes

© graf-impuls.de




Ansatze zur Elternarbeit

Settings

Elterninformation (Elternbriefe, -merkblatter,
Infobroschtren)

Elterngesprach - Medien-erziehungsberatung

Elternabend

Elternmedienworkshop

Elterntisch Digitale Medien

© graf-impuls.de



Schwelle der Angebote

Elternmedientisch
‘ Elternmedienworkshop
Elternabend
Elterngespréach

Elterninformation

K\,_F
Lora
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beit
Medienerziehungsberatung

« Offenhelt statt Vorurtell
» Beratung statt Belehrungen
* Vermittlung statt Verausgabung

© graf-impuls.de



Das Elterngesprach

Eltern wiinschen sich Entlastung und konkrete Handlungsoptionen, Klarheit und Hoffnung.
Eltern bringen nicht nur ihre Vorurteile und Angste mit, sondern auch Wiinsche nach Hilfe!
Gelingt das Erstgesprach nicht, scheitert in der Regel der gesamte Hilfeprozess.

Ziele des Erstgesprachs: Vertrauen aufbauen und gemeinsam klaren, welche Hilfe benétigt
wird.

Die Rahmenbedingungen missen stimmen: angenehme Atmosphare an einem neutralen
Ort, BegriRung mit positiver Ausstrahlung, moglichst keine Stérungen oder Hektik.

Eine gute fachliche und inhaltliche Vorbereitung ist essentiell: Vorab- Informationen flihren
zu Hypothesen, die dann im Erstgesprach auf inre Richtigkeit Gberprift werden.

Das Erstgesprach endet mit einem Restimee sowie klaren Ansagen, wie es weitergenht.

C o Vgl. Quelle: Pro- aktive Elternarbeit. Kapitel II: Das systematisierte Erstgesprach
L: ra https://repository.publisso.de/resource/fr:6040226-1/data
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Medienerziehungsberatung

Mediennutzungsvertrag e

Wir erstellen einen Mediennutzungsvertrag

Neuen Vertrag 6ffnen Bestehenden Vertrag 6ffnen

O . ( hitps://www.mediennutzungsvertrag.de/
WLra
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https://www.mediennutzungsvertrag.de/

Links zum Thema

nttps://www.elternguide.online/
nttps://www.klicksafe.de/eltern/
nttps://www.schau-hin.info/

nttps://www.gutes-aufwachsen-
mit-medien.de

https.//www.medien-
kindersicher.de



https://www.elternguide.online/
https://www.klicksafe.de/eltern/
https://www.schau-hin.info/
https://www.gutes-aufwachsen-mit-medien.de/
https://www.medien-kindersicher.de/

Netzwerk zur Planung von
Elternabenden

Forderverein

Schuleltern
beirat
(SEB)

Referent*inn
enliste

K\,_F
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Elternarbeit

Sponsoren

Sozialarbeit
an Schule

=
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Medienworkshop

o

« App-
gemacht!

oroinbarungon zur
Nutzung soziale Netzwerke
d in der Familie

https://www.graf-impuls.de/meine-themen/schutz-der-privatsphare/

f\/-F https://www.graf-impuls.de/meine-themen/handy-kindersicherung/

Lora
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https://www.graf-impuls.de/meine-themen/handy-kindersicherung/
https://www.graf-impuls.de/meine-themen/schutz-der-privatsphäre/

