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Cyber-Mobbing und 

Sexting in der Schule

Präventions - und Interventionsmöglichkeiten bei 

Missbrauch personenbezogener digitaler Daten
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IV Medien und 
Schulentwicklung 

a. Die Lehrkräfte besitzen die Kompetenz, an der Gestaltung und Weiterentwicklung eines schulischen Medienbildungs- und Nutzungskonzeptes 

mitzuarbeiten und berücksichtigen dabei neue Medienentwicklungen.

b. Die Lehrkräfte können sich an der Entwicklung von fachspezifischen und fächerverbindenden Medienbildungsstandards und deren Ausgestaltung 

sowie an der Umsetzung eines schulspezifischen Methoden- und Mediencurriculums beteiligen.

c. Die Lehrkräfte initiieren und realisieren Medienprojekte in der Schule und nutzen Möglichkeiten zur Kommunikation und Information über diese 

Projekte. Sie beziehen neue Medienentwicklungen in ihren Unterricht mit ein.

d. Die Lehrkräfte kennen die Herausforderungen auf den Gebieten 

Datenschutz, Jugendmedienschutz und Persönlichkeitsrecht, Urheber- und 

Lizenzrecht und sind in der Lage, in Zusammenarbeit mit schulischen und 

außerschulischen Partnern diesen Herausforderungen zu 

begegnen. Sie können Schülerinnen und Schüler dazu befähigen, 

bewusst und reflektiert mit Medien und eigenen Daten in digitalen 

Räumen umzugehen und sich der Folgen des eigenen Handelns 

bewusst zu sein.

https://medien.bildung.hessen.de/pomebiko/pomebiko_kb/pomebiko04.html

Digitale Lebenswelt

https://medien.bildung.hessen.de/pomebiko/pomebiko_kb/pomebiko04.html
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Perspektive des
Jugendmedienschutzes

Digitale Lebenswelt

../../../Präventiver Jugendschutz/JMS an Schule/Koordinatensystem  Medienbildung.xmind
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Präventiver 
Jugendmedienschutz

Ausgangspunkt des präventiven 

Jugendmedienschutzes sind immer 

die digitalen Lebenswelten von 

Kindern und Jugendlichen. 

Digitale Lebenswelt
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Bewusstsein statt 
Bewahrung

Die Ausgangsfrage

ĂWas machen die digitalen Medien mit den 

Kindern und Jugendlichen?ñ

ändert sich in

ĂWas machen die Kinder und Jugendlichen 

mit den digitalen Medien?ñ

Digitale Lebenswelt
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Virtuelle Netzwerke 
als erweiterte r Sozialraum 

Campus reell

Lebenswelt Jugendlicher

zwischen Society und Webciety

Campus virtuell

reell virtuell

Digitale Lebenswelt
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Kanäle im Trend
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Social Communities im Trend

SchülerVZ

Facebook

WhatsApp

Instagram

Snapchat

TikTok

JIM-Studie 2007 - 2020

https://www.mpfs.de

Die Plattform ăSchülerVZò wurde am 30.04.13 geschlossen, am Ende gab es noch drei aktive Mitglieder!

Digitale Lebenswelt

https://www.mpfs.de/
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Cyber-Mobbing
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Definition Mobbing

ÅPersönliche Angriffe ïvon einer oder 

mehreren Personen

Ålängerer Zeitraum ïregelmäßig mind. 

1/Woche über 6 Monate

ÅBetroffen leiden unter Stress ï
stehen unter hohem Druck, psychosomatische 

Erkrankungen, Gefühl der Ohnmacht

Cyber-Mobbing
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Formen des 
Cyber -Mobbings

Å Flaming, HarassmentïBeleidigung, Schikanierung

Å Denigration: Anschwärzen, Verleumdung, böse Gerüchte

Å Impersonation: ĂIdentitªtsdiebstalñ

Å Outing: Bloßstellung

Å Exclusion: sozialer Ausschluss z.B. Anti-Julian-Gruppe

Å Cyberstalking: Verfolgung im Netz

Å Cyberthreats: Offene Androhung von Gewalt

Vgl.: Gewalt via Internet. Cyberbullying bzw. Cyber-Mobbing (2008). In: Gewalt im Web 2.0 (S. 229-264)

Cyber-Mobbing
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Risiken im Internet

Jugendmedienschutzindex FSM 2022:

https://www.fsm.de/files/2022/10/fsm_praesentation_jmsindex.pdf

Cyber-Mobbing

https://www.fsm.de/files/2022/10/fsm_praesentation_jmsindex.pdf
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Habe Cyber -Mobbing 
mitbekommen
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Cyber-Mobbing im Trend

JIM-Studie 2008-2018

Cyber-Mobbing
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Erlebte Fälle von 
Cybermobbing

Stand: 2020

https://www.tk.de/resource/blob/2095298/e576a0e34a8731c50c60d9edbb661ca7/studie-cybermobbing-2020-data.pdf

Cyber-Mobbing

https://www.tk.de/resource/blob/2095298/e576a0e34a8731c50c60d9edbb661ca7/studie-cybermobbing-2020-data.pdf
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Erlebte Fälle von 
Cybermobbing

Stand: 2022

https://www.tk.de/resource/blob/2135626/77b4f663709dbbff4cd6503609047767/tk-studie-cybermobbing-iv-data.pdf

Cyber-Mobbing

https://www.tk.de/resource/blob/2135626/77b4f663709dbbff4cd6503609047767/tk-studie-cybermobbing-iv-data.pdf
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Persönlichkeitsrechte

Die Würde des Menschen 

ist unantastbar (GG Art.1)

Freie Entfaltung der 

Persönlichkeit (GG Art.2)

Persönlichkeitsrecht

Selbstbestimmung

Selbstbewahrung

Selbstdarstellung

Informationelle 

Selbstbestimmung

(DSGVO)

Sexuelle 

Selbstbestimmung

(§176 StGB)

Verletzung 

höchstpersönlicher 

Lebensbereiche 

durch Bildaufnahmen 

(§201a StGB)

Recht am eigenen Bild 

(§22 Kunst UrhG )

Alle Gesetze unter https://dejure.org/

Cyber-Mobbing

Beleidigung (§185 StGB), 

Üble Nachrede (186 StGB) 

Verleumdung(187 StGB)

Stalking (§ 238 StGB)

Verletzung der 

Vertraulichkeit 

des Wortes 

(§201 StGB)

Cyber-Mobbing

https://dejure.org/
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Recht gemobbt

Å Beleidigung (§ 185 StGB)

Å Üble Nachrede (§ 186 StGB)

Å Verleumdung (§ 187 StGB)

Å Mobbing ist kein Straftatbestand!  - eine Strafanzeige 

hilft meist nicht, weil die Staatsanwaltschaft das 

Verfahren in der Regel einstellt, entweder wegen 

geringer Schuld oder mangels öffentlichem Interesse

*strafmündig sind Jugendliche ab 14 Jahren

Cyber-Mobbing

Ä



© graf-impuls.de

Zivilrechtliche Klage
Ăpsychische Kºrperverletzungñ

https://www.koerperverletzung.com/schmerzensgeld-mobbing/#tabelle

https://www.koerperverletzung.com/schmerzensgeld-mobbing/#Schmerzensgeld_bei_Mobbing_in_der_Schule

Cyber-Mobbing

https://www.koerperverletzung.com/schmerzensgeld-mobbing/#tabelle
https://www.koerperverletzung.com/schmerzensgeld-mobbing/#Schmerzensgeld_bei_Mobbing_in_der_Schule
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Verletzung höchstpersönlicher 
Lebensbereiche

(1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer

1. von einer anderen Person, die sich in einer Wohnung oder einem gegen 

Einblick besonders geschützten Raum befindet, unbefugt eine 

Bildaufnahme herstellt oder überträgt und dadurch den 

höchstpersönlichen Lebensbereich der abgebildeten Person verletzt, 

2. eine Bildaufnahme, die die Hilflosigkeit einer anderen Person zur Schau 

stellt, unbefugt herstellt oder überträgt und dadurch den 

höchstpersönlichen Lebensbereich der abgebildeten Person verletzt, 

3. eine durch eine Tat nach den Nummern 1 oder 2 hergestellte 

Bildaufnahme gebraucht oder einer dritten Person zugänglich macht oder 

4. eine befugt hergestellte Bildaufnahme der in den Nummern 1 oder 2 

bezeichneten Art wissentlich unbefugt einer dritten Person zugänglich 

macht und dadurch den höchstpersönlichen Lebensbereich der 

abgebildeten Person verletzt.

http://dejure.org/gesetze/StGB/201a.html

Cyber-Mobbing

http://dejure.org/gesetze/StGB/201a.html
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Urteil Berliner
Verwaltungsgericht

Zwei Schüler einer zehnten Klasse einer 

Integrierten Gesamtschule in Berlin dürfen 

vorläufig vom Unterricht suspendiert werden, weil 

sie heimlich Videos und Fotos von Lehrkräften 

angefertigt und an einen Mitschüler weitergeleitet 

haben, der sie auf Instagram verbreitet und 

teilweise mit sexistischen und beleidigenden 

Kommentaren versehen hat. 

https://www.berlin.de/gerichte/verwaltungsgericht/presse/pressemitteilungen/2019/pressemitteilung.819573.php

Cyber-Mobbing

https://www.berlin.de/gerichte/verwaltungsgericht/presse/pressemitteilungen/2019/pressemitteilung.819573.php
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Viraler Shitstorm

Testphase Konsolidierungsphase Manifestationsphase

Cyber-Mobbing

Quelle: Was tun bei (Cyber)Mobbing? S.30ff

https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-das/modul-was-tun-bei-

cybermobbing/?L=0

https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-was-ist-das/modul-was-tun-bei-cybermobbing/?L=0
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Online Disinhibition Effekt

Enthemmung durch fehlende oder 

nicht spürbare soziale Kontrolle

ÅYou don`t know me

ÅYou can´t see me

Å It´s just a game

Cyber-Mobbing
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Die ubiquitäre Schande

ÅKeine geschützten Räume

ÅPersistente Bedrohung

ÅInfinitive Viktimisierung

ÅGlobale Verbreitung

ÅAnonymität der Akteure

ÅDokumentation der Schändung

Cyber-Mobbing
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Rechtsberatung für 
Jugendliche

https://www.safe-im-recht.de/

Cyber-Mobbing

Infoblock:

Å Durch ĂSafe im Rechtñ kºnnen sich junge 

Menschen bis 21 Jahre über einen Chat 

kostenfrei zu rechtlichen Fragen beraten 

lassen.

Å Im Rahmen der Erstberatung erfolgt eine 

Bewertung des Sachverhaltes und ggf. 

eine Weiterleitung an die Anwält*innen im 

Team.

Å Das Team besteht aktuell aus 3 

Mitarbeitenden in Teilzeit und einem Pool 

aus ca. 20 ehrenamtlich Tätigen.

Å Zum Team gehören Anwält*innen, 

Jurist*innen, Jurastudent*innen und 

Psycholog*innen.

Å Safe im Recht ist ein Angebot des 

Frankfurter Kinderschutzbundes.

https://www.safe-im-recht.de/
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Beratungsstelle 
Jugend und Medien

https://digitale-schule.hessen.de/digitale-kompetenzen/beratungsstelle-jugend-und-medien-hessen

Cyber-Mobbing

https://digitale-schule.hessen.de/digitale-kompetenzen/beratungsstelle-jugend-und-medien-hessen

